Защита авторских прав в информационном обществе: актуальные организационно-правовые проблемы и пути их решения

В.Б. Наумов

Санкт-Петербургский институт информатики и автоматизации РАН

nau@mail.iias.spb.su, http://www.russianlaw.net
Возникновение и развитие сети Интернет способствовало резкому расширению информационных возможностей личности и общества. На настоящий момент сеть Интернет представляет собой средоточие всевозможной информации и в перспективе, очевидно, станет основным источником информации в мире. Несомненно, что с позиций общественной пользы, чем больше в сети Интернет публикуется литературных и музыкальных произведений, фильмов, программного обеспечения и баз данных, тем лучше, поскольку технологии и сервисы сети Интернет дают возможность оперативно и с минимальными экономическими затратами предоставлять пользователю требуемый объект, способствуя тем самым, развитию личности и общества. Зачастую, однако, при публикации или размещении тех или иных объектов в сети Интернет нарушаются или создаются условия для нарушения авторских прав и становится очевидным, что свобода информационного обмена может использоваться не только во благо, но и во вред.

Можно сказать, что нарушения авторских прав в сети Интернет происходят повсеместно и это связано не только, скорее - не сколько, с наличием принципиальной позиции борьбы за интересы личности и общества, а в связи с неосведомленностью с институтами авторского права и пределами свободного использования его объектов либо при осведомленности субъектов – в связи с соответствующими умышленными действиями. Всему этому удачно способствуют простота и мизерная стоимость получения электронных копий тех или иных произведений, которые затем используются без разрешения правообладателя.

Система российского законодательства в сфере авторского права довольно проста. В нее входят Бернская конвенция О защите литературных и художественных произведений от 9 сентября 1886 года, Всемирная конвенция об авторском праве от 6 сентября 1952 года, Конвенция Об охране интересов производителей фонограмм от незаконного воспроизводства их фонограмм от 29 октября 1971 года, несколько законодательных актов и ряд подзаконных актов. Центральное место в системе занимает закон Российской Федерации от 9 июля 1993 года N 5351-1 "Об авторском праве и смежных правах" (в ред. Федерального закона от 19.07.95 N 110-ФЗ), а также закон Российской Федерации от 23 сентября 1992 года N 3523-1 "О правовой охране программ для электронных вычислительных машин и баз данных". 

Что представляет из себя основной источник информации в сети Интернет - сайт с позиций указанных актов?

Сайт представляет собой упорядоченную систему страниц, объединенных гипер-ссылками. Страница сайта имеет свой уникальный адрес в сети Интернет и представляет собой написанную с помощью команд языка HTML своеобразную программу, посредством которой осуществляется управление формирования изображения страницы при доступе к ней пользователя. При этом с помощью данной программы можно организовывать представление текстовой и графической информации, представлять в сети Интернет аудио- и видео, базы данных, организовывать доступ к бинарным файлам. Соответственно, с позиций ст.ст. 6 и 7 закона Российской Федерации "Об авторском праве и смежных правах" посредством организации сайта в сети Интернет пользователям сети Интернет предоставляется возможность в использовать различные объекты авторского права.

Какие субъекты и в какой степени участвуют в отношениях, связанных с объектом авторского права в сети Интернет? Во-первых, владелец сайт, который размещает на нем соответствующую информацию. Таковая представляется в электронной форме и записывается на носитель информации сервера, на котором размещается соответствующий сайт, путем реализации права воспроизведения.

В принципе, существует еще один вид права - указанное в ст. 16 закона Российской Федерации "Об авторском праве и смежных правах" право на распространение, которое заключается в распространении экземпляров произведения любым способом (продаже, сдачи прокат и так далее). Поскольку закон не дает точного определения данного права, то принято считать, что оно относится к введению экземпляров произведения в гражданский оборот, прежде всего, путем продажи и поэтому данная конструкция в общем не может описывать отношения, связанные с использованием объектов авторского права в сети Интернет.

Далее в результате доступа пользователя к сайту происходит запись размещенных в сети Интернет объектов на носитель информации компьютера пользователя. При этом, по сути сам пользователь в результате предварительного "разрешения" владельца сайта осуществляет изготовлении и запись в память своего компьютера экземпляра произведения.

Помимо права на воспроизведение очень близко к описанным отношениям лежит указанное в ст. 16 закона Российской Федерации "Об авторском праве и смежных правах" право разрешать сообщать произведение (включая показ, исполнение или передачу в эфир) для всеобщего сведения по кабелю, проводам или с помощью иных аналогичных средств (право на сообщение для всеобщего сведения по кабелю).

В этом случае вопрос корректности применения данной категории к рассматриваемым отношениям зависит от того, как трактовать употребляемую в законе конструкцию "с помощью иных аналогичных средств". С большой степенью вероятности можно допустить, что сеть Интернет аналогичен кабельным сетям и указываемая в законе конструкция применима к анализируемым отношениям
.

Новые особенности общественных отношений в сфере использования объектов авторского права в связи с новыми информационными реалиями постепенно находят свое отражение в международном праве. В первую очередь, это имело место в договорах Всемирной организации интеллектуальной собственности от 20 декабря 1996 года - WIPO Phonograms and Performances Treaty и WIPO Copyright Treaty
. В частности, в ст. 8 последнего из вышеназванных договоров содержится указание на следующее право:

"Без ущерба положениям Статей 11(1)(ii), 11bis(1)(i) и (ii), 11ter(1)(ii), 14(1)(ii) и 14bis(1) Бернской конвенции авторы литературных и художественных произведений пользуются исключительным правом разрешать любое сообщение своих произведений для всеобщего сведения по проводам или средствами беспроволочной связи, включая доведение своих произведений до всеобщего сведения таким образом, что представители публики могут осуществлять доступ к таким произведениям из любого места и в любое время по их собственному выбору"
.
Т.е., тем самым в данной статье сформулировано наиболее адекватное характеру общественных отношений в сети Интернет авторское правомочие, которое, однако, на текущий момент отсутствует в действующем законодательстве Российской Федерации
, что влечет определенные негативные последствия, в частности, уже имевшие место в судебной практике, которая будет рассмотрена ниже.

Нужно заметить, что количество судебных решений в сфере авторского права на Западе очень велико. При этом как и в иностранных судебных спорах, так и в Российской Федерации в спорах в сфере авторского права одной их основных проблем является проблема обеспечения доказательств. Кроме этого на Западе рассматривались споры, которые характеры исключительно для отношений порождаемых в результате использования современных технологий, сервисов и стандартов сети Интернет: уже имели место прецеденты, связанные с постановкой ссылок, организацией фреймов
, известны громкие дела, связанные с созданием систем коллективного распространения и использования аудио- и видеопроизведений и программ для ЭВМ. 

Также в мире, в первую очередь, в США начинает формироваться законодательство, которое квалифицирует в качестве противозаконных не только действия, напрямую нарушающие авторские права (а также прав на объекты промышленной собственности), но и действия, направленные на создание систем и средств, которые должны служить или могут непосредственно использоваться для создания условий для нарушения авторских прав
. 

В Российской Федерации имели место всего около десяти судебных прецедентов в сфере авторского права. Более подробно информация о делах, связанных с нарушением авторских прав в сети Интернет, изложена в книге «Право и Интернет: очерки теории и практики»
, а также опубликована в сети Интернет
. Кратко коснемся нескольких упомянутых дел.

В первом отечественном деле, связанном с нарушением авторских прав в сети Интернет, так называемом деле "Промо-Ру", ответчик - Издательство ООО "Познавательная книга плюс" в середине 1999 года издал под редакцией А. Высоткина книгу "Реклама в Internet". По заявлению истца - ООО "ПРОМО-РУ", данная книга на 54 процента состояла из произведений Т. Бокарева, которые были опубликованы в сети Интернет по адресу www.promo.ru и в ряде журналов до даты подписания в печать названной книги. Истец после получения исключительных прав на произведения Т. Бокарева предъявил к издательству иск о нарушении авторских прав.

Данном споре можно два основных ключевых момента. Во-первых, позиции сторон и суда расходились относительно характера переданных истцу прав. В ряде решений суда указывалось, что истец не является обладателем исключительных имущественных прав и согласно ст.ст. 30 и 49 закона РФ "Об авторском праве и смежных правах" не вправе запрещать соответствующее использование объектов авторского права. По договору от 3.08.1999 истцу были переданы все исключительные права на публикацию, репродуцирование и издание в РФ произведений Бокарева Т.А. в печатной форме, как в виде отдельного издания или нескольких изданий, так и совместно с произведениями других авторов (п.2.1), а также все права на публикацию, репродуцирование и издание в РФ произведений автора в электронной форме (п.п. 1.1, 2.1, 2.2 договора). Также в договоре между истцом и автором присутствовал п. 2.3., по которому за автором сохранялось за  право публиковать произведения (права на которые были переданы истцу) "на собственном сайте в сети Интернет по адресу http://www.promo.ru". Именно последний пункт вызвал у суда сомнения в исключительном характере переданных прав. В свое решении от 19.04.2000 суд, в частности, указал:

"Из текста договора от 3.08.99 не вытекает, что истец является обладателем исключительных авторских прав на распространение экземпляров произведений путем их публикации, поскольку п.п. 2.3, 3.4 договора автор вправе любое использование произведений, в том числе сохраняет за собой право публиковать произведения."

Истец возражал против данного толкования договора и во время последнего рассмотрения дела кассационная инстанция в своем решении от 04.09.2000 суд в части доводов о толковании договора встала на сторону истца:

"Однако, именно право на публикацию произведений было прямо передано истцу в соответствии с вышеуказанными пунктами договора. Сохранение автором за собой права на публикацию произведений на собственном сайте в сети Интернет (п.2.3 договора) не означает право автора использовать эти произведения другими способами, указанными в п.п. 2.1 и 2.2 договора, и разрешать такое использование третьим лицам, что прямо запрещено п.3.1 договора."

Вторым принципиальным моментом, имевшим место в начале процесса, явилось исследование представленных истцом доказательств по делу.  Поскольку ответчик не назвал лицо, которое, по его мнению, являлось автором книги, задача истца, в частности, состояла в представлении материалов, доказывающих факт создания произведений, напечатанных в книге, минимум до даты подписания книги в печать. В качестве таковых в деле были рассмотрены статьи Т. Бокарева в средствах массовой информации, закономерно не вызвавшие споров относительно их принадлежности и сроков публикации, и материалы, полученные с использованием сети Интернет: распечатки сайта истца, материалы от провайдера сайта www.promo.ru - компании "Зенон", которая представила информацию о датах размещения файлов со статьями Т. Бокарева в сети Интернет, а также материалы, полученные от компании "Агама", владельца поисковой системы "Апорт", которые содержали распечатки содержания проиндексированных до даты подписания книги "Реклама в Internet" данной поисковой системой страниц сайта Т. Бокарева. 

К сожалению, далее наука в связи с заключением сторонами осенью 2000 года мирового соглашения была лишена возможности узнать окончательное толкование судом условий договора. 

В двух делах, рассмотренных в 2000 году в Санкт-Петербурге, по иску ООО "Сильмарилл" против ООО "СофтЛэнд" истец заявлял, что в результате размещения на сайте ответчика в сети Интернет по адресу www.softland.ru свыше десяти инсталляционных программ
 нарушены принадлежащие ему  авторские права на использование ряда программ для ЭВМ, предназначенных для поддержки таможенной деятельности. Ответчик по части программ заявлял, что авторские права на них принадлежат ему, а по оставшейся части утверждал, что им не нарушались права соответствующие права истца.

По той части программ, по которой стороны в качестве авторов заявляли различных физически лиц, а также истец заявлял, что они созданы в порядке служебного задания, а ответчик возражал и указывал на заключенные им с авторами договора о передаче имущественных авторских прав, суд вынес определение о прекращении производства по делу, указав в мотивировочной части судебного акта, следующее: 

"В силу положений ст.ст. 18, 10, 11 и 12 Закона РФ "О правовой охране программ для электронных вычислительных машин и баз данных", ст.ст.14, 16, 30 и 49 Закона РФ "Об авторском праве и смежных правах" принятие решения по существу спора невозможно без выяснения вопроса: были созданы программы в порядке служебного задания или нет?

Разрешение спора влияет на права и обязанности физических лиц - авторов, поэтому дело не может быть рассмотрено без их участия."

Во втором деле, связанном с теми программами, которые, по заявлению ответчика, им не использовались, суд вынес решение об отказе в удовлетворении исковых требований. Хотя по части указанных программ было доказано, что они были размещены на сайте ответчика, суд аргументировал свое решение тем, что истцом не были представлены доказательства использования исходных кодов программ истца с целью их модификации и разработки новых продуктов и доказательства заключенных ответчиком договоров, связанных с использованием программного обеспечения, а также в связи с тем, что ответчик не распространял информацию о наличии у него прав на указанные программы.

Нужно отметить, что на данное решение, так и на решение об отказе в удовлетворении в исковых требований, связанных с другими программами (права на которые ответчиком не оспаривались) повлияла объективная сложность индивидуализации программ для ЭВМ, права на которые находились в споре: суд не мог на основании представленных доказательств сделать вывод о том, насколько сходны или различны данные программы. Этому способствовало и то, что сами программы были весьма значительными по объему и обладали большим набором сходных функциональных возможностей
.

Два последних приведенных спора можно считать типичными для сфере производства программного обеспечения Российской Федерации. Фактически имело место противостояние двух групп учредителей и программистов, приведшее к уходу части учредителей и части коллектива программистов из первоначально существовавшей компании вновь образованное юридическое лицо. И, естественно, что в связи с "миграцией" разработчиков программного обеспечения на начальном этапе раздельного производства часть продукции компаний была схожа.

В деле ЗАО "Коммерсантъ. Издательский Дом" против ЗАО "Публичная библиотека" и ООО "Вектор Инфо" истец обратился с иском суд в связи с тем, что на сайте www.public.ru за период с 1999 по 2000 год ответчиками были опубликованы 82 документа, созданные корреспондентом истца Г. Пьяных и опубликованные в изданиях ЗАО "Коммерсантъ. Издательский Дом". Немаловажно, что доступ к полным текстам указанных материалов осуществлялся на платной основе. В данном деле суд посчитал, что за  Г. Пьяных сохраняются исключительные права на произведения, размещенные на сайте www.public.ru в связи с нормой п. 4 ст. 14 закона РФ "Об авторском праве и смежных правах".

Также интересен вывод суда о статусе указанного сайта. Так, в решении от 6 марта 2001 года суд указал следующее:

"Согласно ст. 12 Закона РФ от 09.10.92г. N 3612 " Основы законодательства о культуре" каждый человек имеет право на приобщение к культурным ценностям, на доступ к библиотечным фондам во всех областях культуры. Ст. 14 ФЗ от 29.12.94г. "О библиотечном деле" устанавливает, что в основе государственной политики в области библиотечного дела лежит принцип создания условий для всеобщей доступности информации, собираемой и предоставляемой библиотекой. Перечень основных услуг и условия их предоставления, а также порядок доступа к фондам библиотек устанавливается библиотеками самостоятельно (ст. 7 ФЗ "О библиотечном деле)."

Таким образом, суд посчитал, что на сайт и его владельцев распространяется законодательство о библиотечном деле. Нужно заметить, что в не имея в распоряжении учредительных и правоустанавливающих документов ответчиков и информации о том, извлекалась ли прибыль за счет организации платного доступа к ресурсу www.public.ru, сложно охарактеризовать указанный вывод, однако, все равно, возможно усомниться в наличии у ответчиков права на использование названных произведений.

По ст. 1 федерального закона от 29 декабря 1994 года N 78-ФЗ "О библиотечном деле": 

"библиотека - информационное, культурное, образовательное учреждение, располагающее организованным фондом тиражированных документов и предоставляющее их во временное пользование физическим и юридическим лицам".

В случае с www.public.ru документ не предоставлялись во временное пользование, поскольку посетители сайта получали для использования электронные копии соответствующих документов. Кроме этого, в соответствии с п. 1 ст. 20 закона РФ "Об авторском праве и смежных правах" допускается без согласия автора и без выплаты авторского вознаграждения репродуцирование в единичном экземпляре без извлечения прибыли. А поскольку репродуцирование это факсимильное воспроизведение в любых размере и форме одного или более экземпляров оригиналов или копий письменных и других графических произведений путем фотокопирования или с помощью других технических средств, иных, чем издание и оно не включает в себя хранение или воспроизведение указанных копий в электронной (включая цифровую), оптической или иной машиночитаемой форме (ст. 4 закона РФ "Об авторском праве и смежных правах"), то действия по размещению и организации публичного доступа к указанным в данном деле произведениям может считаться нарушением авторских прав.

Нужно отметить, что в предметной российской судебной практике настораживает тот факт, что во всех спорах в удовлетворении исковых требований было отказано. Это можно объяснить, в частности, слабой предварительной проработкой закрепления прав на соответствующие произведения, созданные в рамках служебного задания, когда истцам не удавалось придать в суде спорным произведениям статус служебных, пороками авторских договоров, на основании которых истцам передавались исключительные имущественные права на объекты авторского права (практически все описанные споры) и объективной сложностью индивидуализации ряда объектов - в первую очередь, программ для ЭВМ, для которых сложно сделать вывод о тождестве, сходстве или различии большого объема исходных текстов и кода.

По итогам проведенного анализа характера общественных отношений в сфере использования объектов авторского права в сети Интернет и предметной судебной практики приведем краткую методику защиты авторских прав, которую возможно использовать как для объектов, относящихся к сфере информационных технологий в общем, так и к сети Интернет в частности.

Эту методику можно реализовать в рамках построения системы учета и регистрации объектов авторского права, которая выполняла бы, в частности, следующие функции:

1)
В случае создания и иcпользования служебных произведений:

-
фиксация перечня должностных обязанностей работников;

-
постоянный или периодический учет и регистрация создаваемого работниками программного обеспечения и баз данных посредством различных способов индивидуализации объектов.

2)
В случае получения прав на объекты авторского права 

-
определение целей будущего использования объектов и закрепление таковых в соответствующих соглашениях с учетом требуемого объема и характера передаваемых прав;

-
индивидуализация передаваемых объектов.

3)
Контроль за оборотом принадлежащих лицу авторских прав.

В рамках данной системы, как и в случае, если перед лицом в результате незаконных действий нарушителей его авторских прав, встает задача обеспечения доказательств возможно прибегнуть к различным организационно-техническим способам обеспечения доказательств. В частности, среди таковых возможно упомянуть:

1.
Фиксация объекта на бумажном носителе (распечатка) и публикация объекта в бумажном средстве массовой информации.

2.
Депонирование объектов авторского права (в том силе, и на магнитооптическом носителе) в собственном хранилище или путем использования услуг соответствующих организаций
.

3.
Регистрация программ для ЭВМ и баз данных (в том числе сайта) в порядке, предусмотренном ст. 13 закона РФ "О правовой охране программ для электронных вычислительных машин и баз данных".

4.
Обращение к экспертным организациям и учреждениям с просьбой исследовать содержание того или иного носителя или сайта в сети Интернет.

5.
Обращение к провайдерам тех или иных информационных ресурсов с просьбой 

6.
Использование услуг нотариусов (от засвидетельствования даты распечатанного материала до назначения экспертизы).

7.
Использование цифровых технологий защиты объектов авторского права.

Последнее действие может заключаться в шифровании файлов, защите носителей информации, маркировке информации с помощью специальных "цифровых водяных знаков", цифровых меток и меток времени и т.д.
. 

В завершении проведенного краткого обзора следует отметить, что и без того значительная сложность рассмотрения "обычных" споров в сфере авторского права резко возрастает при перенесении отношений в виртуальную среду сети Интернет. Лица, заинтересованные в защите собственных авторских прав в сети Интернет, должны постоянно использовать имеющиеся способы защиты объектов авторских прав. Владельцам ресурсов и систем, с помощью которых осуществляется использование объектов авторского права третьих лиц, целесобразно детально описать связанные с этим отношения в регламентах использования ресурсов и систем и указать пределы собственной ответственности и собственную политику при обнаружении фактов нарушения авторских прав. При рассмотрении дел исследованной категории в суде целесобразно привлекать к участию в них провайдеров ресурсов и систем и экспертов. В идеале, при наличии возможности и соответствующей ситуации, представляется полезным рассмотрение тех или иных спорных объектов авторского права непосредственно в сети Интернет, либо моделирование имевших место отношений на локальном компьютере с целью полного и всестороннего изучения обстоятельств дела и соответствующих им общественных отношений в сфере использования сети Интернет.

� Данный вопрос исследован, в частности, в работе А.Л. Хромовой "Интернет и авторские права: симбиоз или антагонизм?", http://www.copyright.ru/publ/inet_auth_rights.html.


� См. соответственно, http://www.wipo.int/ru/treaties/ip/performances/performances.html


http://www.wipo.int/ru/treaties/ip/copyright/copyright.html.


� Подробнее о данных договорах см. в работе К.Б. Леонтьева "Учет положений интернет-договоров всемирной организации интеллектуальной собственности при совершенствовании российского законодательства об авторском праве и смежных правах", http://www.copyright.ru/publ/leontjev.html.


� В новом законопроекте "О внесении изменений и дополнений в Закон Российской Федерации "Об авторском праве и смежных правах", представленном группой депутатов Государственной Думы и принятом  в первом чтении 16 октября 2002 года предпринята попытка внести определенные коррективы и актуализировать действующее законодательство. Текст законопроекта доступен по адресу http://www.copyright.ru/law/lawprojects/5project2_1.html.


� Более подробно о названных судебных спорах см. В.Б. Наумов. Проблемы реализации авторских прав в сети Интернет // "Мир Медиа XXI", N1, 1999, Национальный институт прессы.


� Наиболее известным актом в данной области является американский Digital Millennium Copyright Act (см. http://thomas.loc.gov/cgi-bin/query/z?c105:H.R.2281.ENR:), по которому, правда, было возбуждено только одно дело - известное "дело Склярова".


� В.Б. Наумов. Право и Интернет: очерки теории и практики. М.: Книжный дом «Университет», 2002.- 432 с.: ил. 


� Копии упоминаемых решений доступны по адресу http://www.russianlaw.net/law/cases/cases_list.htm.


� П. 3.4. договора содержал следующее условие: "При любом использовании Произведений Автором Правоприобретатель обязуется указывать его фамилию, имя, а также текущее место работы и адрес собственного сайта Автора в сети Интернет".


� П. 3.4. договора содержал следующее условие: "Автор обязуется не передавать третьим лицам права, уступленные по настоящему Договору до истечения срока его действия."


� Инсталляционные программы выполняют функцию установки на компьютер тех или иных программ с учетом особенностей имеющегося в наличии аппаратно-программного обеспечения и пожеланий пользователя.


� Это имело место в связи с тем, что ряд особенностей программ определялся одними и теми же изложенными нормативно-правовых актах требованиями, например, к оформлению таможенных деклараций.


� Например, указанными услугами занимается Российское Авторское Общество (http://www.rao.ru/depo/depo00.htm). Само депонирование как средство защиты авторских прав было предложено в работе В.В. Степанова, В.Б. Наумова "WEB-Депозитарий нетрадиционный метод защиты авторских прав // Тезисы докладов VI Санкт-Петербургской международной конференции "Региональная Информатика-98" (РИ-98), Санкт-Петербург, 2-4 июня 1998 годя, ч.1 с. 101-102.


� Более подробную информацию см. на сайте Digital Intellect в разделе Технологии защиты интеллектуальной собственности (http://www.intellect.vsu.ru/ru/protection/index.htm).





